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1. Цель, формы и объем государственной итоговой аттестации
Государственная  итоговая  аттестация  проводится  в  целях  определения  соответствия

результатов  освоения  обучающимися  основной  образовательной  программы
соответствующим  требованиям  федерального  государственного  образовательного  стандарта
по  образовательной  программе  высшего  образования:   направление  подготовки  10.04.01
Информационная  безопасность,    профиль  подготовки  Защита  информации  в
геоинформационных системах и системах сбора пространственных данных.

К  государственной  итоговой  аттестации  допускаются  обучающиеся,  не  имеющие
академической  задолженности  и  в  полном  объеме  выполнившие  учебный  план  или
индивидуальный  учебный  план  по  образовательной  программе  высшего  образования:
направление  подготовки  10.04.01  Информационная  безопасность,    профиль  подготовки
Защита  информации  в  геоинформационных  системах  и  системах  сбора  пространственных
данных.

Государственная  итоговая  аттестация  обучающихся  проводится  в  форме:   защиты
выпускной квалификационной работы.

Объем  государственной  итоговой  аттестации  составляет  324  академических  часов  (9
зачетных  единиц).   Подготовка  к  защите  и  защита  выпускной  квалификационной  работы
осуществляется в течение 6 недель.

2. Структура и содержание государственной итоговой аттестации
       2.1. Вид выпускной квалификационной работы
Вид выпускной квалификационной работы: Дипломная работа

2.2.  Перечень  тем  выпускных  квалификационных  работ,  предлагаемых
обучающимся
1.  Совершенствование  системы  защиты  информации  в  геоинформационной  системе
кадастрового учета
2.  Исследование  уязвимостей  программно-аппаратных  комплексов  сбора  пространственных
данных
3.  Обеспечение  безопасности  обработки  геоданных  в  автоматизированных  системах
управления градостроительной деятельностью
4.  Разработка  модели  угроз  и  нарушителя  для  геоинформационной  системы
железнодорожного транспорта
5. Исследование методов криптографической защиты результатов аэрофотосъемки
6.  Разработка  методики  обнаружения  скрытых  каналов  утечки  информации  в
геоинформационных системах
7.  Обеспечение  целостности  базы  пространственных  данных  при  автоматизированной
обработке информации
8.  Исследование  методов  защиты  информации  в  геоинформационных  системах
сельскохозяйственного назначения
9.  Разработка  политики  информационной  безопасности  для  организации,  осуществляющей
космическую съемку
10.  Исследование  проблем  обеспечения  безопасности  информации  в  системах  мониторинга
лесных ресурсов
11. Обеспечение безопасности межведомственного электронного взаимодействия при обмене
пространственными данными
12. Анализ методов идентификации и аутентификации пользователей в мобильных системах
сбора геоданных
13.  Разработка  требований  к  защищенной  геоинформационной  системе  мониторинга
чрезвычайных ситуаций
14.  Разработка  системы  обнаружения  компьютерных  атак  на  геоинформационные  ресурсы
предприятия
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15. Анализ методов защиты информации в навигационных системах воздушного транспорта
16.  Исследование  каналов  утечки  речевой  информации  с  пространственной  привязкой  в
мобильных комплексах
17.  Разработка  методики  категорирования  геоинформационных  систем  по  классам
защищенности
18.  Обеспечение  безопасности  обработки  персональных  данных  в  навигационных  сервисах
такси
19.  Анализ  защищенности  программного  обеспечения  геоинформационных  систем
промышленного предприятия
20.  Исследование  методов  защиты  от  вредоносного  кода  в  автоматизированных  системах
сбора геоданных
21.  Анализ методов обеспечения конфиденциальности при обработке геоданных в облачных
средах
22.  Разработка  регламентов  реагирования  на  инциденты  информационной  безопасности  в
геоинформационной системе
23.  Исследование  методов  защиты  информации  в  автоматизированных  системах  управления
городским хозяйством
24.  Анализ  методов  защиты  от  утечек  через  акустические  каналы  в  помещениях  обработки
картографической информации
25.  Разработка  комплекса  организационных  мер  по  защите  информации  в
геоинформационной системе предприятия
26.  Исследование  методов  аутентификации  удаленных  пользователей  геоинформационных
сервисов
27.  Построение  системы  защиты  информации  в  геоинформационной  системе  земельного
контроля
28.  Анализ  уязвимостей  систем  хранения  пространственных  данных  на  основе
нереляционных баз
29. Обеспечение безопасности архивного хранения цифровых картографических фондов
30.  Разработка  методики  оценки  ущерба  от  утечки  конфиденциальных  пространственных
данных

3. Перечень рекомендуемой литературы
1.  Филиппов  Б.  И.  Информационная  безопасность.  Основы  надежности  средств  связи:

учебник:  учебник  /  Б.  И.  Филиппов,  О.  Г.  Шерстнева.  -  Информационная  безопасность.
Основы  надежности  средств  связи  -  Саратов:  Ай  Пи  Эр  Медиа,  2019.  -  227  с.  -
978-5-4486-0485-0.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/80290.html  (дата  обращения:  16.03.2025).  -  Режим  доступа:  по
подписке

2. Басыня Е. А. Сетевая информационная безопасность: учебник: учебник / Е. А. Басыня. -
Сетевая информационная безопасность - Москва: Национальный исследовательский ядерный
университет  «МИФИ»,  2023.  -  224  с.  -  978-5-7262-2949-2.  -  Текст:  электронный.  //  IPR
SMART: [сайт]. - URL: https://www.iprbookshop.ru/132693.html (дата обращения: 16.03.2025). -
Режим доступа: по подписке

3.  Ревнивых  А.  В.  Информационная  безопасность  в  организациях:  учебное  пособие:
учебное пособие / А. В. Ревнивых. - Информационная безопасность в организациях - Москва:
Ай  Пи  Ар  Медиа,  2021.  -  83  с.  -  978-5-4497-1164-9.  -  Текст:  электронный.  //  IPR  SMART:
[сайт].  -  URL:  https://www.iprbookshop.ru/108227.html  (дата  обращения:  16.03.2025).  -  Режим
доступа: по подписке
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4. Баланов А. Н. Комплексная информационная безопасность: учебное пособие для вузов:
учебное  пособие  для  вузов  /  А.  Н.  Баланов.  -  Санкт-Петербург:  Лань,  2024.  -  400  с.  -
978-5-507-49250-3.  -  Текст:  электронный.  //  Издательство  Лань:  [сайт].  -  URL:
https://e.lanbook.com/img/cover/book/414947.jpg  (дата  обращения:  16.03.2025).  -  Режим
доступа: по подписке

5. Шаньгин В. Ф. Информационная безопасность и защита информации / В. Ф. Шаньгин. -
Информационная  безопасность  и  защита  информации  -  Саратов:  Профобразование,  2024.  -
702  с.  -  978-5-4488-0070-2.  -  Текст:  электронный.  //  IPR  SMART:  [сайт].  -  URL:
https://www.iprbookshop.ru/145912.html  (дата  обращения:  16.03.2025).  -  Режим  доступа:  по
подписке

4. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
Не используются.

Ресурсы «Интернет»
      1. https://www.elibrary.ru/ - НЭБ eLIBRARY 
      2. https://znanium.ru/ - Электронно-библиотечная система "Znanium"
      3. https://e.lanbook.com/ - Электронная библиотечная система "Лань"
      4. https://www.iprbookshop.ru/ - IPR BOOKS

5. Требования к выпускным квалификационным работам и порядок их выполнения
Выпускная  квалификационная  работа  представляет  собой  выполненную  обучающимся

(несколькими  обучающимися  совместно)  работу,  демонстрирующую  уровень
подготовленности  выпускника  к  самостоятельной  профессиональной  деятельности.  BKP
является  самостоятельной  завершенной  работой  обучающегося  на  заданную  (выбранную)
тему,  свидетельствующей  об  умении  обучающегося  (нескольких  обучающихся  совместно)
работать  с  литературой,  обобщать  и  анализировать  фактический  материал,  используя
теоретические  знания  и  практические  навыки,  полученные  при  освоении  образовательной
программы. ВКР выполняется лично обучающимся (несколькими обучающимися совместно)
под  руководством  руководителя.  BKP  может  основываться  на  обобщении  выполненных
курсовых  работ  и  содержать  материалы,  собранные  в  период  производственной  практики.
Материал BKP должен быть изложен лаконично, целостно, в логичной последовательности, с
соблюдением правил русского языка.  При использовании монографий, учебников, статей из
журналов,  иной  литературы  и  материалов,  содержащихся  в  информационно-
телекоммуникационной  сети  «Интернет»,  (далее  —  литературные  материалы)  необходимо
ссылаться на соответствующий источник и формировать библиографический список (список
литературы),  указывая  все  использованные  источники.  Дословное  или  близкое  к  тексту
воспроизведение литературного материала без указания ссылки на источник квалифицируется
как  недобросовестное  заимствование  (плагиат).  BKP,  ставящая  под  сомнение
самостоятельность  выполнения  целиком  или  одного  из  ее  основных  разделов,  считается  не
выполненной.

Оформление  ВКР  должно  соответствовать  требованиям,  изложенным  в  соответствующих
разделах: "Порядок подготовки и защиты выпускной квалификационной работы по основным
профессиональным  образовательным  программам  высшего  образования  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский государственный университет геодезии и картографии»

6. Критерии оценки защиты выпускных квалификационных работ 
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К критериям оценки, выставляемой обучающемуся за BKP, относятся:
- качество BKP, представленной к защите;
- качество выполненного доклада;
-  уровень  ответов  на  вопросы,  заданных членами ГЭК после  заслушивания доклада,  умение
дискутировать.

Оценки Критерии
Отлично Выставляется обучающемуся, представившему ВКР, содержащую 

реальные выводы и предложения, вытекающие из проделанного 
анализа, соответствующую требованиям, а также 
продемонстрировавшему в ходе защиты BKP свободное владение 
материалом, давшему аргументированные, полные и четкие ответы на 
вопросы членов ГЭК.

Хорошо Выставляется обучающемуся, представившему BKP, соответствующую 
требованиям настоящего Порядка, содержащую выводы и предложения, 
вытекающие из проделанного анализа, и продемонстрировавшему 
владение материалом BKP, ответившему на вопросы, но имеющему 
отдельные мелкие недочеты по тем или иным аспектам BKP.

Удовлетворительно Выставляется обучающемуся, представившему BКP, соответствующую 
установленным требованиям, содержащую общие выводы и 
предложения по совершенствованию предмета исследования, и 
продемонстрировавшему в процессе защиты слабое владение 
материалом BKP, затруднения в ответах на вопросы членов ГЭК.

Неудовлетвори-
тельно

Выставляется в том случае, если представленная ВКР в основном 
соответствует требованиям, но обучающийся не владеет материалом, не 
ориентируется в теме, не может ответить на вопросы.

7. Описание материально-технической базы государственной итоговой аттестации
Смешанный тип
8 к.3
     Автоматизированное рабочее место (АРМ) - 1 шт.
     Доска настенная одноэлементная - 2 шт.
     Интерактивная панель - 1 шт.
     Проектор - 1 шт.

8. Порядок подачи и рассмотрения апелляций 
По  результатам  государственных  аттестационных  испытаний  обучающийся  имеет  право  на
апелляцию.
Обучающийся  имеет  право  подать  в  апелляционную   комиссию  письменную  апелляцию  о
нарушении,  по  его  мнению,  установленной  процедуры  проведения  государственного
аттестационного  испытания  и  (или)  несогпасии  с  результатами.  Апелляция  подается  лично
обучающимся  в  апелляционную  комиссию  не  позднее  следующего  рабочего  дня  после
объявления  результатов  государственного  аттестационного  испытания.  Для  рассмотрения
апелляции  секретарь  ГЭК  направляет  в  апелляционную  комиссию  протокол  заседания  ГЭК,
заключение  председателя  ГЭК  о  соблюдении  процедурных  вопросов  при  проведении
государственного  аттестационного  испытания,  а  также  выпускную  квалификационную
работу,  отзыв  и  рецензию  (при  наличии)  (для  рассмотрения  апелляции  по  проведению
защиты выпускной квалификационной работы).

Апелляция  рассматривается  не  позднее  2  рабочих  дней  со  дня  ее  подачи  на  заседании
апелляционной  комиссии,  на  которое  приглашаются  председатель  государственной
экзаменационной комиссии и обучающийся, подавший апелляцию. Заседание апелляционной 
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комиссии может проводиться в отсутствие обучающегося, подавшего апелляцию, в случае его
неявки на заседание апелляционной комиссии.  Решение апелляционной комиссии доводится
до сведения обучающегося, подавшего апелляцию, в течение 3 рабочих дней со дня заседания
апелляционной  комиссии.  Факт  ознакомления  обучающегося,  подавшего  апелляцию,  с
решением апелляционной комиссии удостоверяется подписью обучающегося.

При  рассмотрении  апелляции  о  нарушении  процедуры  проведения  государственного
аттестационного  испытания,  апелляционная  комиссия  принимает  одно  из  следующих
решений:
-   об  отклонение  апелляции,  если  изложенные  в  ней  сведения  о  нарушениях  процедуры
проведения государственного аттестационного испытания обучающегося не подтвердились и
(или) не повлияли на результат государственного аттестационного испытания;

-  об удовлетворении апелляции, если изложенные в ней сведения о допущенных нарушениях
процедуры  проведения  государственного  аттестационного  испытания  обучающегося
подтвердились и повлияли на результат государственного аттестационного испытания.

Обучающемуся  предоставляется  возможность  пройти  государственное  аттестационное
испытание в сроки, установленные Университетом.
Решение  апелляционной  комиссии  является  окончательным  и  пересмотру  не  подлежит.
Повторное  проведение  государственного  аттестационного  испытания  обучающегося,
подавшего  апелляцию,  осуществляется  в  присутствии  председателя  или  одного  из  членов
апелляционной  комиссии  не  позднее  даты  завершения  обучения  в  соответствии  со
стандартом.  Апелляция  на  повторное  проведение  государственного  аттестационного
испытания не принимается.
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